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Introduccion

La Oficina de Control Interno en desarrollo de su rol de Evaluacion y Seguimiento, realiza
un informe sobre la verificacion de Derechos de Autor relacionados con el Software; lo
anterior, en cumplimiento a la Directiva Presencial 02 de 2002, que establecié que las
oficinas de control interno de las instituciones publicas verificaran “que los programas
de computador que se adquieran estén respaldados por los documentos de
licenciamiento o transferencia de propiedad respectivos”; para lo cual deberan definir
los procedimientos pertinentes.

Por su parte, mediante Circular No. 04 de 2006, del Consejo Asesor del Gobierno
Nacional en materia de Control Interno de las Entidades del Orden Nacional y Territorial,
se solicitd a los Representantes Legales y Jefes de las Oficinas de Control Interno de las
entidades u organismos publicos del orden nacional y territorial la informacion
relacionada, y se dispuso que “La Direccién Nacional de Derecho de Autor establecerd el
procedimiento para el recibo, administracion y custodia de esta informacion”.

Con fundamento en lo anterior, se presenta el resultado de la revisién efectuada por la
Oficina de Control Interno; las recomendaciones derivadas de la misma y se incluye el
reporte con corte al 31 de diciembre de 2020, a través del aplicativo de la Direccion
Nacional de Derecho de Autor, realizado oportunamente por la Oficina de Sistemas de la
Alcaldia Municipal de Quibda.

Elaboro:

2 Revisd:
UI BDOl Aprobd:
Lo eslaros haciendo Posible Fecha

Folios:

Carrera 2 # 24A-32/Quibdoé-Choco
E-mail:alcaldiagquibdo-choco.gov.co
Cédigo postal:270001
Tel:(4) 6712175



’ OFICINA DE CONTROL INTERNO

ALCALDIA MUNICIPAL DE
. r

do
Nit. 891680011-0

Objetivo General

Evaluar desde la Oficina de Control Interno - OCI de la Alcaldia de Quibdé, la informacion
enviada por la Oficina de Sistemas, respecto al diligenciamiento del cuestionario remitido
por la Direccion Nacional de Derechos de Autor - DNDA correspondiente a la vigencia
2020. Lo anterior, con el fin de remitir a esta entidad la informacion relacionada con la
verificacién, recomendaciones y resultados sobre el cumplimiento de las normas en
materia de Derechos de Autor sobre software, de conformidad con los lineamientos
legales ya mencionados y efectuar las recomendaciones pertinentes.

Alcance

Verificar el cumplimiento en la entidad, frente a la adquisiciéon de las licencias de los

equipos de computo de la Administracion Municipal, con que se contaba con corte a 31
de diciembre de 2020.
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Informe de Seguimiento.

La Oficina de Control Interno, en cumplimiento de lo establecido en la circular 017 del 1
de junio de 2011, directiva Presidencial 01 de 1999 y 02 de 2002, Circular numero 04
del 22 de diciembre de 2006 y la # 17 de 2011, procede a realizar el informe de
seguimiento al reporte de Derechos de Autor de Software, con el propdsito de verificar
el cumplimiento de la normatividad establecida por parte de la Administracién Municipal
de Quibdo.

Las licencias de software adquiridas por las Entidades, Empresas o particulares, definen
el tipo de software, plazo y uso y se definen como el contrato o titular de los derechos
patrimoniales de una obra, Programa Informatico o software que autoriza al usuario para
que lo utilice, previo cumplimiento de los términos y condiciones establecidos.

Por su parte, la Propiedad Intelectual, constituye el mecanismo mas eficaz de proteccion
e incentivo de la creatividad humana, por ello se reconoce el esfuerzo de creacién al
autor, aquel que es capaz de disponer su voluntad, dedicacion y creatividad al servicio
de otros.

Presentacion del Reporte:

Conforme a la solicitud de informacién requerida por la Direccién Nacional de Derechos
de Autor (DNDA), respecto a los equipos de cémputo con los que cuenta la
Administracion Municipal de Quibdd y sus respectivas licencias, se respondieron las
siguientes preguntas:

éCon cuantos equipos cuenta la entidad?

¢El software instalado en estos equipos se encuentra debidamente licenciado?
¢Qué mecanismos de control se han implementado para evitar que los usuarios
instalen programas o aplicativos que no cuenten con la licencia respectiva?

4 ¢Cual es el destino final que se le da al software dado de baja en su entidad?

1
2
3

Verificacion de Presentacion del Reporte:

El reporte fue realizado, directamente por la oficina de sistemas, el dia jueves 17 de
marzo del presente afio, en razén a su competencia y dependencia responsable de la
instalacion y mantenimiento de los equipos de cémputo y licencias de software
adquiridos por la Administracion Municipal de Quibdd, no obstante, a que la fecha limite
de presentacion es hasta el tercer viernes de marzo de cada anualidad, o sea que para
este afio, correspondia presentarlo como fecha limite hasta el 19 de marzo, como se
evidencia en el correo que se adjunta vy el pantallazo de la informacion enviada.
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Certificado de Presentacion

ﬂ DIRECCION NACIOMAL

I | DE DERECHO DE AUTOR 7 r El futuro Mininterior
Unidad Administrativa Expecial @5 de todos

\_-/ Miristerio del Interior

CONFIRMACION PRESENTACION INFORME SOFTWARE LEGAL VIGENCIA 2021

Respetado(a) Usuario(a):
YONATAN COPETE R
ALCALDIA DE QUIBDO
Quibdd (Chocd)

Le informamos que luego de verificar en nuestros archivos, se encontro que efectivamente el
17-03-2021 usted remitid ante la Direccion Nacional de Derecho de Autor, con éxito el informe de
software legal, con los siguientes datos:

Orden Municipal |
Sector Administracion Municipal |
Departamento Chocd |
Municipio Quibdé |
Entidad ALCALDIA DE QUIBDO |
Nit 8916800110 |
MNombre funcionario YOMNATAN COPETE R I
[Dependencia |sisTEMAS |
|Cargo [[COORDINADOR DE SISTEMAS |
|1,Cun cuantos equipos cuenta la entidad ||BU I
2. El software se encuentra debidamente N

. A 0

licenciado?

:3" €Qué mecanismos dfp‘ control se han . Se realizaron mecanismos de control de dominio
implementado para evitar que los usuarios . : . .

. LS de la entidad para evitar instalaciones de

instalen programas o aplicativos que no cuenten P T

. ! : programas v demas sin autorizacion

con la licencia respectiva?

4. éCual es el destino final que se le da al software Se depuran o eliminan

dado de baja en su entidad? p

Cualquier otra inquietud estaremos atentos a responderla a través del nimero telefonico (571) 7868220
ext. 1114, o al correo electronico infof@derechodeautor.gov.co

Se ha enviado una copia al correo registrado: sistemas@quibdo-choco.gov.co

S waw derechodeautorgov.co » www registroenlinga gov.co
@ (derechodeautorcal » Calle 28 H* 134 - 15 Piso 17
D m {derechodeauton Teléfono (571) TREEI20
™ - @ @derechodeautor * Linea PORS: 01 5000 127878
RIS —— B /derechodeautor » info@derechodeautor gov o
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Analisis de la Informacion Reportada

La Oficina de Sistemas, reporta ante la Direccion de Nacional de Derechos de Autor -
DNDA- que la entidad cuenta con un total de 80 computadores, este reporte incluye los

computadores de mesa y portatiles asignados a los funcionarios.

Tipo de Equipo Cantidad
Equipos de Escritorio 80
Equipos Portatiles 0
Servidores Fisicos 2
Escaner 4

Referente a las licencias de software que debe adquirir la entidad para los equipos, se
reporta que no se cuenta con estas autorizaciones, omitiendo la obligacion de establecer
la politica de administracion de programas para la adquisicion, uso y disposicion
adecuada de este activo en la Administracién Municipal.

Es necesario que la Administracion disponga los recursos econdmicos para la adquisicién
de las licencias para los cémputos.

En la verificacion de los controles para el cumplimiento de lo establecido en el marco
legal relacionado con el Derecho de Autor y los derechos sobre software, objeto del
presente informe de seguimiento, se determind la necesidad de que el responsable del
proceso de las Grupo Tecnologias de la informacion en la entidad, se establezca un plan
de mejoramiento para adquirir las licencias necesarias para respaldar los programas que
se utilizan en los equipos de la Entidad.

No se ha implementado ninglin mecanismo de control, para evitar que los usuarios de
los equipos instalen programas o aplicativos que no se requieran para las labores que
realizan, por lo que se recomienda implementar politicas de dominio que bloqueen la
ejecucion de archivos no autorizados, bloqueo de la tienda Microsoft como mecanismo
para impedir la instalacion de software personal no autorizado por la entidad, de
conformidad con las politicas de control y seguridad que se deben tener.

En lo que respecta a los equipos inservibles o en mal estado, se reporta por parte del
Almacenista la siguiente informacion:

Tipo de Equipo en mal estado Cantidad
Equipos de Escritorio 167
Equipos Portatiles 10
Servidores Fisicos 4
Escaner 4
Impresoras 44
Fotocopiadoras 8

Total Equipos 237

Los equipos tecnoldgicos que se dan de baja, deben ser presentados mediante informe
técnico por parte de la Oficina de Sistemas de la Entidad y posterior aprobacién por el
comité de Bajas, de acuerdo al Procedimiento que s

Carrera 2 # 24A-32/Quibdoé-Choco
E-mail:alcaldiagquibdo-choco.gov.co
Cédigo postal:270001
Tel:(4) 6712175

UIBDO

Lo e4(aro$ haciendo Posible

Elabord:
Reviso:
Aprobo:

Fecha:

Folios:

A



I%J OFICINA DE CONTROL INTERNO

ALCALDIA MUNICIPAL DE

Qujbd(';eniendo en consideracion, la valoracion y Priorizacidon de Aspectos e Impactos, Riesgos

20103001 AMbientales, de acuerdo a cada fase del ciclo de vida de los equipos en las distintas
dependencias de la entidad, terminando con la ejecucién, seguimiento y control de las
actividades establecidas en los planes y programas ambientales institucionales.

Nit.

Conclusion

Las Licencias para los equipos de Computo y servidores de la Entidad, se requieren para
garantizar el cumplimiento de la proteccion de la propiedad intelectual y los derechos de
autor a efectos de incentivar su buen aprovechamiento, es necesario que la Entidad
adquiera las licencias de software para estos equipos, de tal forma que se utilice este
recurso para que los programas instalados en los equipos estén respaldados con los
respectivos documentos de licencia de propiedad de Derechos de Autor.

Se requiere que la Administraciéon Municipal, adquiera las licencias para los equipos de
computo, para llevar un control y registro de las mismas, y se implementen los
mecanismos requeridos para su buen funcionamiento y un correcto respaldo de los
equipos.

Sandra Patricia Duque Palacios
Jefe Oficina Control Interno
Alcaldia de Quibdo
Original Firmado
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